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A interrupcéo dos negoécios acontece
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25% 51% 70% 93%

Das violacdes de dados em Das viola¢cdes de dados Das organizacdes Das empresas sofreram
2019 foram causadas pela em 2019 foram causadas provavelmente sofrerdo ataques nos ultimos trés
exclusao ou substituicédo por ataques criminosos e interrupgcdes nos negocios até anos3
acidental de arquivos ou maliciosos? 2022 devido a perda
pastas? irrecuperavel de dados?

FONTES: 1 PONEMON INSTITUTE, 2019; 2 GARTNER, 2019; 3 IDC, 2019
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Acronis Cyber Protect Cloud
com recuperacao avancada de desastres
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Menos tempo de
inatividade

Coloque os clientes em
operacao em poucos minutos,
ativando sistemas de Tl na
nuvem da Acronis com
conectividade total entre sites e
a capacidade de recupera-los
para hardware semelhante ou
diferente.

O@CCITecnoIoia cci.tecnoloia @cci-tecnoloia

¥

Minimize a
complexidade

N&o ha necessidade de
adicionar, aprender ou gerenciar
outra plataforma. E uma
solucéo para qualquer carga de
trabalho gerenciada a partir de
uma unica interface que permite
criar um servico completo de
protecéo cibernética.
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Aumente areceita
recorrente

Agregue mais valor, aprofunde
o relacionamento com os
clientes e aumente a retencéo,
oferecendo aos clientes os
servicos de recuperacao de
desastres que eles procuram —
enquanto aumenta sua receita
recorrente mensal.
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Recuperacao de desastres para o site
do Acronis Cloud Recovery

Sites dos clientes Site de recuperagao do Acronis Cloud
‘_— SERVIDORES VIRTUAIS . . . .
: VMware vSphere, Microsoft Hyper-V, <€————————————— > .5 -’ -’ .5
— Linux KVM, Virtualizagdo Red Hat e L L b
— VPN segura

Recuperacdo e servidores primarios

2 SERVIDORES FiSICOS

o Windows, Linux

V

© =y
Backup de imagem completo
Replicagdo de aplicativos

Armazenamento quente e frio

v "': FORMULARIOS

Com replicagdo integrada como
e . SQL Server AlwaysOn

* Failover de produgao
e Teste de failover

Failback * Backup de servidores em nuvem
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Recuperacao de desastres para qualquer carga
de trabalho de servidor

Maquinas fisicas e virtuais Windows Linux

" VMware vSphere = Red Hat Virtualization

Plataformas de virtualizacdo . M|crosoft Hyper-V = Citrix XenServer
= Linux KVM

Servidores em nuvem para replicagdo Para aplicativos com replicagdo integrada,

de aplicativos em tempo real como SQL Server AlwaysOn

" Microsoft (>} & 1 \V4

Windows SQL Active Citrix
Server Directory by XenServer

VMware

vSphere
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Melhore os RTOs e automatize a recuperacao de
desastres com runbooks

Production failover X Close @) save
O recurso de runbooks simplifica e acelera
o failover de varias maquinas para um site I
de recuperac&o na nuvem. e e . -
® v O stop 2 Ed B d 1 el
Ele permite operacdes eficientes para
automatizar failover e testes e garante que Detals ’
0S sistemas sejam recuperados na ordem
certa para resolver interdependéncias entre . ST R i R
aplicativos em maquinas diferentes. e ey
@ Manual operation Change MX record o xxxx Execution history
- 14 Apr, 08:01PM ") Started i~ Production
14 Apr, 08:01PM - 14 Apr , 10:23PM @ Completed
™ 14 Apr, 08:01PM - 14 Apr, 10:23PM © Completed Production
14 Apr, 08:01PM - 14 Apr, 10:23PM © Completed Production
14 Apr, 08:01PM - 14 Apr , 10:23PM © completed Production

Por que? Garante que todos os sistemas sejam recuperados na ordem correta
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Failback automatizado para maquinas virtuais e fisicas

Acronis Servers DR_Server_W2K3_SP2_x64 X

(2) oasueoaro RECOVEY SERVERS  PRIMARY SERVERS 2 Edit [ Console @ Power off

DEVICES Q

Obtenha os melhores tempos de failback e proteja os dados de seus clientes :
transferindo-os para o site local, enquanto a maquina virtual na nuvem ainda esté B onsene w0200 Failack parameters onceramavanster | (R
em execucao. Receba atualizagcbes do progresso do sistema e estimativas de
tempos de inatividade esperados para planejar com eficacia o processo de O serve W2, 594 x4 e W il
failback. "" iy e o R R R
= Simplifique seus esfor¢cos gerenciando todo o processo em um painel FRASTRUCTURE S—
= Beneficie-se de um dos tempos de inatividade de transicdo mais baixos do .
mercado

» Elimine a confusdo com instrucdes faceis de usuério na interface

~ Obtenha tempo de inatividade préximo de zero, garanta a continuidade dos negocios e proteja os dados dos

Por que seus clientes
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Failover de teste
automatizado

Economize tempo e esforgo com testes de failover automatizados
e simplificados.

Com o pacote de recuperacéo avancada de desastres, vocé pode
realizar testes programados e automatizados para qualquer
servidor, semanal ou mensalmente, dando-lhe a confianca de que
podera se recuperar com rapidez e sucesso.

= A verificacdo de captura de tela com tecnologia de 1A é usada
para verificar se as cargas de trabalho estédo funcionando na
nuvem

= Um relatério consolidado é criado apés cada sesséao de teste
com os detalhes dos testes para cada carga de trabalho
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Create recovery server

| S

Cloud Firewall Rules

Server configuration

CPU anc
1vCore.4 GB RAM

The cost of running this server is 1 com

Type: @ Warm @ Cold @

Retention (last recovery point}

— 1 +

Production network @

192.168.244.0/24

DHCP: @ Provided by cloud site @

address in production networ
192.168.244.100

Test netwark @

External test IP address @

192.168.244.56

ute point per hour

~ L)

Custom @

Automated test failover @
Sct

chedule
Monithly

5

O@CCITecnoIoia cci.tecnoloia @cci-tecnoloia

§ Each automated test failover that is per

over that is performe

~ Save as default timeout @

erformed consumes compute points, Y.

ccitecnologia.com.br @ (11) 3672-3400

DR_Server W2K3_SP2_x64

D> Failover 2 Edit T Delete

Details

Server details

Original server

Description

Type

Status

State

Last recovery point

Actual RPO

B vm-Win-2012-ABA12

Warm
oK

© Standby
Ready

Compliant

Automated test failover @

Schedule: Monthly

Screenshot timeout: 5 min

Last start: Jul 9, 2022 12:00 AM + 02:00
Last status: Success

Next start: Jul 10, 2022

Show screenshot
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Acronis Cybe Connectivity

() oasHsoaRD

Network connectivity

DEVICES
continuity with ne effort and ensures that your critical business

Suporte VPN multisite IPsec

DISASTER RECOVERY

. ~  ANTI-MALWARE & :IF- I -:*:
Reforce a seguranga dos seus clientes - -

Integra protocolos e algoritmos seguros, para que vocé possa oferecer

suporte facilmente a clientes com varios sites que hospedam cargas de — —
trabalho criticas com requisitos mais elevados de seguranca, N
i e hI eV CgeleNel Connectivity
conformidade e largura de banda.
Status transparente de conexdes e tlineis e solugédo automatica de m— o S I
prOblemaS. DASHBOARD
@ Irvine_Cisco_ASA el 10of 1up @ VPN gateway o)
RS Public IP address: 10.251.82.43 h[ crobled
@ Las_Vegas_Sophos_XG Firewall ke 10of 1up og
DISASTER RECOVERY Public IP address: 10.251.82.86 o
Servers [ Add connection 0@

Connectivity
192.168.1.0/24

Add network

Runbooks

ANTI-MALWARE
PROTECTION

Por ue? Deé suporte faciimente a clientes com varios sites que hospedam cargas de trabalho criticas
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Opgﬁ.o de implantagéo Sem VPN Connectivity configuration

Choose the method of connection to the cloud recovery site

Integre clientes mais rapidamente R
e faCI I m e nte Extend your local network to the cloud via a secure VPN tunnel.

* AVPN appliance needs to be deployed to a local ESXi or Hyper-V host

® Cloud servers are accessible through
® Local network

O dispositivo virtual VPN ndo € necessario para conectividade ek e i
“pOI’ltO a Site”. ® Public IP addresses, if available

® Partial site failover is possible if the rest of the production site remains operational.

Mude do modo “ponto a site” para “site a site” conforme desejar.

~ , . ,y - - . Do not use site-to-site connection
Esta opcao € especialmente util para clientes que desejam avaliar A
. . ~ . L, The local and cloud networks operate as two independent segments.
rapidamente o servigo ou nédo precisam estender a rede local até e LI T

0 site na nuvem. e Point-to-site VPN

® Public IP addresses, if available
® Partial site failover is possible only for independent workloads.

(o | (DR

Por que? Conecte clientes de forma rapida e facil com conectividade ponto a site ou site a site
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Suporte a multiplas redes

Apoie infraestruturas de clientes mais
complexas

Estenda até cinco redes locais ao site do Acronis Cloud
Recovery através de uma Unica conexao site a site.

Failover ambientes complexos onde servidores protegidos séo
distribuidos em varios segmentos de rede.

Veja os status de conectividade de todas as cinco redes em
uma Unica visualizagéo.

YOG e Eigelelilel Connectivity

Manage account

(%) oasHBoARD

&
&
®
©
5

& m O

DEVICES

PLANS

DISASTER RECOVERY

ANTI-MALWARE
PROTECTION

SOFTWARE
MANAGEMENT

BACKUP STORAGE

REPORTS

SETTINGS

Network connectivity

Disaster recovery boosts your business continuity with no effort. Ensure your critical business

applications are always available and ready to run in the cloud.

Cloud-only

your local site. Cloud VPN ga
be created automatically.

Site-to-site Open VPN

A secure Layer 2 site-to-site Open VPN

IP addresses,
y will be created

Por ¢ ue? Auxiliar diferentes tipos de clientes, apoiando infraestruturas mais complexas
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Suporte de backup criptografado

Cumpra os requisitos de seguranca de dados encrypted backup passwords .

Provide the encryption passwords for the backups of the original server. The passwords are stored in a secure storage.

If you do not provide a password for a backup, automated disaster recovery operations for this backup will not be available.

. . . Backup name Password Credential name
Execute o failover usando backups criptografados e permita
gue o sistema use as senhas armazenadas com seguranca () DBSERVER2012-Backuptocloud | ((EEMRD 00 e £ Newarchive password
Sara otperagoes automatizadas de recuperacéo de B osserveror sduprodowdz e »
esastres.
(B DBSERVER2012 - Backup to cloud 3 2

O novo recurso Armazenamento de credenciais (acessivel
no console da web na guia Recuperacao de desastres >

Armazenamento de credenciais) permite armazenar e Saved archive password 2
gerenciar com seguranga senhas para backups de Saved archive password 3
servidores criptografados.

Saved archive password 1y

Cumpra varios regulamentos de dados.

Show all backups { Cancel

Por que? Mantenha os dados dos clientes seguros enquanto cumpre diversas regulamentacées de dados
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Failover server “DR_Server W2K3 SP2 x64" X

b
F al I ove r p ara u m p o n to d e Select the failover type and recovery point from which the recovery server will be started.

~ u © Test failover ® Production failover @
recuperacao livre de malware
Location: Acronis Cloud Points: 6 &'
® May 12, 06:52 PM ®
Evite a reinfeccdo sendo proativo

Protection plan: Total Protect
Contents: Entire Machine

Backup type: Incremental

Verifique a lista de pontos de recuperacéao disponiveis para failovers para ver se um Backup scanning
malware ou outro indicador de comprometimento foi descoberto durante o processo de Backilpiseanning plan: Managed location = All hackups
Verifica(;éo de baCkUp * Scan date: 12.06.2021.01:24 AM

Result: @ Infected files: 2, Found vulnerabilities: 2

Garanta um retorno a produtividade mais rapido e seguro, evitando a reinfecc¢éo por « May11,06:52 PM
meio de um ponto de recuperacdo comprometido.
¢ May 10, 06:52 PM

* May9, 06:52 PM
* Para realizar a verificagdo antimalware de backups, a Seguranca Avancada deve estar habilitada.

[ ]

May 8, 06:52 PM

Hide not suitable recovery points (3) Start test failover

Por que? Garanta uma recuperagédo bem-sucedida selecionando pontos de recuperagéo livres de malware
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Recuperacao avancada de desastres: Custos

e Ao proteger suas cargas de trabalho com recursos avancados de recuperacao de
_— desastres em modelos por GB e por carga de trabalho, vocé também paga por:

IP de recuperacéao de

DR para Acronis Cloud ou I
desastres (opcional)

- - Recursos de computacao
Service Provider Cloud putac +

Espago total de armazenamento DR Os recursos de computacéo referem-se a Enderecos IP publicos dedicados

usado no Acronis Cloud ou em uma guantidade de vCPUs e RAM que vocé podem ser adicionados a servidores

nuvem de provedor de servi¢cos. Vocé esta usando com valores de computacéo gue requerem acesso a rede externa.

paga somente depois que um backup atribuidos por hora. Vocé sO sera cobrado se um

na nuvem for criado. 4 . endereco IP externo for adicionado a
O custo de computacao € por hora e é um servidor

aplicado somente quando um servidor em
nuvem esta ativo (por exemplo, em
failover, modo de teste ou em execucao
como servidor primario).

© Nota: Os encargos para recursos de computac&o e IP de recuperacgéo de desastres séo calculados apenas se usados com armazenamento em nuvem hospedado pela Acronis.
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